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Présentation de la solution EDR Sophos Central & procédure de filtrage web

Contexte et usage de Sophos Central dans I’entreprise
Solution EDR déployée :

Sophos Central Endpoint Protection, plateforme cloud de cybersécurité utilisée
pour :

o Protéger les postes de travail (Windows) contre les menaces : virus,
ransomwares, PUA, etc.

o Gérer les politiques de sécurité (pare-feu, protection des données, controle
d’accés web...)

e Superviser les alertes en temps réel via un tableau de bord centralisé.
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Résumé de I'état d'intégrité

Score dintégrité général @ Scores de létat dintégrite

Protwstion installée @ 100 Protostion antialiération @ 100

Modules activés par utilisateur/poste :
Chaque utilisateur ou machine peut se voir appliquer des stratégies spécifiques :
e Contréle d’applications
e Prévention des pertes de données (DLP)
o Pare-feu Windows
e Controle des périphériques
o Contréle de la navigation Web

o Gestion des mises a jour
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Exemple de procédure : blocage ou déblocage d’une catégorie de sites
Objectif :

Interdire ou autoriser 'accés a des catégories de sites web spécifiques, comme
les sites liés a 'alcool, via la stratégie de Web Control.

Etapes de mise en ceuvre
1. Connexion a Sophos Central
e URL : https://central.sophos.com

o Compte administrateur : pacaparticipations.informatique@...

SOPHOS

Se connecter avec votre Sophos
D™

pacaparticipations.informatique@system:

Create Sophos ID™

2. Accéder a la stratégie Web Control
e Menu de gauche : Stratégies
o Choisir la stratégie a modifier (ex. : Stratégie Open — Web Control)

e Cliquer sur "Paramétres” > "Contréle du Web"
PQ:FORM—OS\TSE

@ RESUME [ APPAREILS (1) i EvenemenTs [CESIEREEIEY
Balicies below apply 1o PC-FORM-OBITSE. Les stratégies appliqudes aux appareils se trouvent sur la
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3. Modifier les paramétres de filtrage
Dans la section "Catégories de sites web" :
o Rechercher ou localiser la catégorie.
e Choisir I'action souhaitée :
o Autoriser pour débloquer 'accés
o Bloquer pour interdire 'accés

o Alerter pour autoriser tout en générant une alerte dans le tableau de
bord

4. Affectation ou vérification des utilisateurs concernés
o Toujours dans la stratégie, onglet "Utilisateurs"
o Ajouter ou retirer des comptes si nécessaire :
o Exemple : bloquer les sites d’alcool pour les machines TSE

o Autoriser 'accés pour les comptes informatiques ou administratifs

SOPHOQS  Tsbieauxdebord ~  Mesproduits ~  Cenwre danalysedes menaces ~  Aletes  Rapports  Uiismteursigroupes ~  Appareils ~ e« g o seo

Endpoint Protection - Afficher la stratégie de l'ordinateur S—
S o o sl Tobleas e o E ot oo S ot

OGROUPES  £3 PARAMETRES - STRATEGIE APPLIQUEE
Stratégies

Utilisateurs assignés 26

£ KIOSK-UBALDNTse

2 LESARCS-COMTTSE

2 501-SECUADIs.cuschieri

2 501-SECUAD\Tse & MARKETZ2-PCITSE
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5. Suivi et alertes

o Toute tentative d’accés bloqué peut générer une alerte visible dans le tableau
de bord Sophos.

o Exemple d’alerte : tentative d’accés a un site classé PUA ou contenu
restreint.

Conclusion

La solution Sophos Central permet une gestion centralisée, granulaire et réactive
de la sécurité des postes utilisateurs. Le module Web Control offre un filtrage fin
par catégorie de sites, permettant d’assurer le respect des politiques de navigation
(blocage de sites inappropriés ou non productifs).
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