—

SYSNET Installation et configuration de pfSense 20/01/2025
Loic Lorente

CoRP

Qu’est-ce qu’un pare-feu ?

Un pare-feu est un dispositif de sécurité, matériel ou logiciel, congu pour protéger les
réseaux informatiques en contrdlant le trafic entrant et sortant. Il agit comme une
barriere entre un réseau interne sécurisé et des réseaux externes, tels qu'internet,
afin de prévenir les acces non autorisés et les menaces potentielles.

Le réle principal d'un pare-feu est de filtrer les paquets de données en fonction d'un
ensemble de regles prédéfinies, permettant ainsi d'autoriser ou de bloquer le trafic
en fonction de sa source, de sa destination, ou de son contenu. En plus de cette
fonction de filtrage, un pare-feu peut surveiller les activités réseau, prévenir les
attaques, et méme fournir des rapports pour une analyse approfondie des menaces.

En résumé, un pare-feu est un élément essentiel de la cybersécurité moderne,
jouant un réle crucial dans la défense des systémes et des données contre les
intrusions, les logiciels malveillants, et d'autres cyberattaques.

Introduction a pfSense

pfSense est une solution de pare-feu et de routeur open source, basée sur le
systéme d'exploitation FreeBSD. Reconnue pour sa flexibilité et sa robustesse, elle
offre une alternative puissante aux pare-feux commerciaux colteux. pfSense permet
de gérer et de sécuriser les réseaux de toutes tailles grace a des fonctionnalités
avancees telles que le filtrage de paquets, la gestion des VLANS, les VPN, et le
contrdle de la bande passante. Doté d'une interface web conviviale, pfSense
simplifie la configuration et I'administration, en rendant accessible une large gamme
d'outils réseau essentiels.

Ecran d'accueil de l'installation de pfSense, offrant des options pour lancer une
nouvelle installation, utiliser un shell de secours ou restaurer un fichier de
configuration existant.

Etapes d’installation :

He lcone
Helcone to pfSense!
Install pfSense
Rescue Shell Launch a shell for rescue operations
Recover config.xm!l Recover config.xml from a previous install
<Cancel>

Sélection du mode de partitionnement dans I'Assistant d'installation, optant pour un
partitionnement automatique ZFS en mode guidé (Root-on-ZFS).
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uto (ZFS)@Guided Root-on-ZFS

Configuration des options ZFS, confirmant les paramétres pour le nom du pool
"pfSense", le schéma de partition GPT (BIOS), et d'autres configurations comme
I'activation des secteurs 4K.

Install Proceed with Installation

Sélection du type de dispositif virtuel ZFS, choisissant un mode "Stripe" sans
redondance pour la configuration du systeme de fichiers.

tripe@@Stripe No Redundancy
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Sélection du disque dur virtuel "ada0" comme support d'installation pour pfSense.

Confirmation finale pour détruire les données existantes sur le disque dur "ada0" afin
de poursuivre l'installation.

Vérification des checksums des distributions sélectionnées, assurant l'intégrité des
fichiers nécessaires pour l'installation de pfSense.

Message de fin de l'installation de pfSense, proposant de redémarrer le systéme
pour finaliser l'installation et démarrer le systéme installé.

[Reboot]
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Interface de démarrage de pfSense, permettant la configuration initiale des
interfaces réseau, avec des options telles que I'attribution d’interfaces et la

réinitialisation des paramétres par défaut.

one.
tarting CRON... done.

fSense 2.7.2-RELEASE amdb4 28231286-26818

ootup complete

reeBSD/amdb4 (pfSense.home.arpa) (ttyva)
}irtualBox Virtual Machine
=% Welcome to pfSense 2.7.2-RELERASE

HAN
LAN

(wan) > emB >
(lan) > eml > vd:
a)
1)
2)
3)
4)
5)
6)
7)

8)

Logout (SSH only) 9)
Assign Interfaces

Set interface(s) IP address

Reset webConfigurator password

Reset to factory defaults

Reboot system

Halt systenm

Ping host

Shell

Hetgate Device ID:

192.

c8639ced1a798e925969

(amdb64) on pfSense *x*x

prDp
Filter
Restart webConfigurator

PHP shell + pfS5Sense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPH

Sélection des interfaces réseau dans pfSense, ou VLAN n’est pas configuré pour

simplifier 'assignation des interfaces.

interface(s) IP address
set webConfigurator password
Reset to factory defaults
Reboot systenm
Halt system
Ping host

Shell

nter an option:

A8 :
88
A8 :
A8 : 88

Intel(R)
Intel (R)
Intel (R)
Intel(R)

(up)
(up)
(down)
(down)

:8e:7b

3:7f:81

o VYLANs need to
f VLANs will not be used,
ay no here and use the webConfigurator

set up first?

hould VYLANs be set up now [ulnl? n

or only for optional
to configure VYLANs

priop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPH

MT 82548EH
MT 82548BEHM
MT 82548EM
MT 82548BEH

Legacy PRO/1888
Legacy PRO/1888
Legacy PRO/1888
Legacy PRO/1888

interfaces, it is typical to

later, if required.
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Attribution de l'interface WAN a emO pour gérer la connectivité externe.

nter an option:

alid interfaces

AB:88:27:ae:cd: (up) Intel(R) Legacy PRO/1888 82548EN
A8:80:27:1e: : 4 (up) Intel(R) Legacy PRO/1868 82548EH
A8 :808:27:d8: s (down) Intel(R) Legacy PRO/1888 82548EH

: (down) Intel(R) Legacy PRO/1888 82548EN

to be set up first?
VLANs will not be used, or only for optional interfaces, it is typical to
Fay no here and use the webConfigurator to configure VLANs later, if required.

yhould VLANs be set up now [yInl? n
[f the names of the interfaces are not knoun, auto-detection can
be used instead. To use auto-detection, please disconnect all

interfaces before pressing ‘a’ to begin the process.

nter the WAN interface name or 'a’ for auto-detection
(emB enl em2 em3 or a): emB

Attribution de l'interface LAN a em1, permettant I'accés au réseau interne.

interfaces are:

:88:27 :ae: :38 (up) Intel(R) Legacy PRO/1888 HT 82548EH
:88:27:1e:66:41 (up) Intel(R) Legacy PRO/1888 MT 82548EH
8e:7b (down) Intel(R) Legacy PRO/1888 MT 82548EN

f:81 (down) Intel(R) Legacy PR0O/1888 MT 82548EH

)jo VLANs need to set up first?
f VLANs will not be used, or only for optional interfaces, it is typical to
ay no here and use the wvebConfigqurator to confiqure VLANs later., if required.

should YLANs be set up now [yInl? n

f the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all
nterfaces before pressing 'a’ to begin the process.

nter the HAN interface name or 'a’ for auto-detection
emd eml em?2 em3 or a): emB

nter the LAN interface name or "'a’ for auto-detection
this enables full Firewalling/NAT mode.
2 end a or nothing jif finished):
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Assignation des interfaces supplémentaires Optional 1 (em2) et Optional 2 (em3)
pour des configurations avancées.

[ LNe names o e 1nterraces are not L10ONn Ccan

be used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’

to begin the process.

nter the MAN interface name or 'a’' for auto-detection
(emB@ eml em2 em3 or a): emB

nter the LAN interface name or 'a’ for auto-detection
HOTE: this enables full Firewalling/HAT mode.
(em1l em2 em3 a or nothing if finished): eml

nter the Optional 1 interface name or 'a’ for auto-detection
em2 em3 a or nothing if finished): em2

nter the Optional 2 interface name or 'a’ for auto-detection
(em3 a or nothing if finished): em3d

he interfaces will be assigned as follous:

AN -> emA
eml

Récapitulatif des interfaces réseau assignées, validant la configuration des ports
WAN, LAN, et options supplémentaires.

nter an option:
reeBSD/amd64 (pfSense.home.arpa) (ttyv@)
irtualBox Virtual Machine - Hetgate Device ID: c8639ced1a798e925969
*%x Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense xxx

HAN (wan) > enB >

LAN (lan) > eml > v4:

OPT1 (optl) > emn2
OPT2 (opt2) > em3d

192.168.1.1/24

B) Logout (S55H only)

1) Assign Interfaces

pfTop
Filter Logs

2) Set interface(s) IP address Restart webConfigurator

3) Reset webConfigurator password
4) Reset to factory defaults

5) Reboot systenm

6) Halt system

7) Ping host

8) Shell

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPH

Page 6|9



—

SYSNET

Installation et configuration de pfSense

20/01/2025
Loic Lorente

Menu principal de pfSense aprés configuration, montrant les interfaces WAN, LAN,

OPT1 et OPT2 prétes a l'utilisation.

LAN (lan) > eml
OPT1 (optl) > em2
0PT2 (opt2) -> emd

B) Logout (55H only)
1) Assign Interfar
2) S5et interface(s) IP address

3) Reset webConfigqurator password
4) Reset to factory defaults

5) Reboot system

6) Halt system

7) Ping host

8) Shell
nter an option:
lvailable interfaces:
HAN (emB - dhcp. dhcpb)
LAN (eml static)
OPT1 (em2)
OPTZ (em3)

nter the number of the interface

2.168.1.17/24

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPH

ou wish to confi

Configuration de I'adresse IP pour l'interface WAN, avec I'lP 192.168.23.254 et un

masque de sous-réseau de 24.

aces:

HAN (em@ dhcp., dhcpb)
LAN (eml static)

OPT1 (em2)

0PT2 (em3)

nter the number of the interface you wish to configure:

;onfigure IPv4 address HHN interface wvia DHCP? (y/n) n

nter the new HAN IPv4 address. Press <ENTER> for none:

192 .168.23.254

255.8.8.8

nter the new HAN IPv4 subnet bit
24

to 32):

or a HAN, enter the new HHAN IPv4 upstream gateway address.
or a LAN, press <ENTER> for none:
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Finalisation de la configuration WAN, désactivation du serveur DHCP IPv6 et
validation des paramétres réseau, avec I'adresse WAN activée.

or a LHN, pr < 2> for none:
192 .168

hould this gateway be set as the default gateway? (y/n) y

;onfigure IPvb address HHH interface wvia DHCP6? (y/n) n

nter the new HAN IPv6 address. Press <ENTER> for none:

Jo you want to enable the DHCP server on HAN? (y/n) n
Jisabling IPv4 DHCPD. ..
Jisabling IPwv6 DHCPD. ..

Jo you want to revert to HTTP as the webConfigurator protocol? (y/n) y
lease wait while the changes are saved to HAH...

Relo: ng filter...

Reloading routing confiquration...

DHCPD. ..

Restarting webConfigurator...

The IPv4 WAN address has been set to 192.168.

ress <ENTER> to continue.

Ecran de connexion a I'interface web de pfSense avec I'utilisateur admin.

[Fisense

admin
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Modification du mot de passe par défaut pour l'utilisateur admin dans le gestionnaire
d’utilisateurs.

Rlisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager

System / User Manager / Users/ Edit (2]
Users Groups Settings Authentication Servers

Defined by SYSTEM

N
Disabled ] This user cannot login
Username admin
Password ~ "TTTTTY™Y =
Full name System Administrator

Enable @ Enable interface

Description dmz

Enter a description (name) for the interface here
IPv4 Configuration Static IPvd bl
Type
IPv6 Configuration None e
Type
MAC Address
i l al sp A ess of this i
nter a e following nat xxxx or |
MTU
this field is blank, the adapter's default M I . T t t N S0 tan
MSS
f a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4
TCP/IPv4 header size) and minus 60 for IPv6 (TCP/IPv6 header size) will be in effect
Speed and Duplex Default (no preference, typically autoselect) v
port thi ts to has i

La procédure d'installation et de configuration de pfSense permet de mettre en place
un pare-feu robuste et flexible, adapté a différents environnements réseau. En
suivant ces étapes, depuis l'installation du systéme jusqu'a la configuration des
interfaces et des paramétres de sécurité, il est possible de garantir une protection
efficace du réseau tout en assurant une gestion simplifiée des ressources. Cette
démarche montre également l'accessibilité et la personnalisation qu'offre pfSense,
permettant de répondre aux besoins spécifiques de chaque infrastructure.
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