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Qu’est-ce qu’un pare-feu ? 

Un pare-feu est un dispositif de sécurité, matériel ou logiciel, conçu pour protéger les 

réseaux informatiques en contrôlant le trafic entrant et sortant. Il agit comme une 

barrière entre un réseau interne sécurisé et des réseaux externes, tels qu'Internet, 

afin de prévenir les accès non autorisés et les menaces potentielles. 

Le rôle principal d'un pare-feu est de filtrer les paquets de données en fonction d'un 

ensemble de règles prédéfinies, permettant ainsi d'autoriser ou de bloquer le trafic 

en fonction de sa source, de sa destination, ou de son contenu. En plus de cette 

fonction de filtrage, un pare-feu peut surveiller les activités réseau, prévenir les 

attaques, et même fournir des rapports pour une analyse approfondie des menaces. 

En résumé, un pare-feu est un élément essentiel de la cybersécurité moderne, 

jouant un rôle crucial dans la défense des systèmes et des données contre les 

intrusions, les logiciels malveillants, et d'autres cyberattaques. 

Introduction à pfSense 

pfSense est une solution de pare-feu et de routeur open source, basée sur le 

système d'exploitation FreeBSD. Reconnue pour sa flexibilité et sa robustesse, elle 

offre une alternative puissante aux pare-feux commerciaux coûteux. pfSense permet 

de gérer et de sécuriser les réseaux de toutes tailles grâce à des fonctionnalités 

avancées telles que le filtrage de paquets, la gestion des VLANs, les VPN, et le 

contrôle de la bande passante. Doté d'une interface web conviviale, pfSense 

simplifie la configuration et l'administration, en rendant accessible une large gamme 

d'outils réseau essentiels. 

Écran d'accueil de l'installation de pfSense, offrant des options pour lancer une 

nouvelle installation, utiliser un shell de secours ou restaurer un fichier de 

configuration existant. 

Etapes d’installation : 

 

Sélection du mode de partitionnement dans l'Assistant d'installation, optant pour un 

partitionnement automatique ZFS en mode guidé (Root-on-ZFS). 
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Configuration des options ZFS, confirmant les paramètres pour le nom du pool 

"pfSense", le schéma de partition GPT (BIOS), et d'autres configurations comme 

l'activation des secteurs 4K. 

 

Sélection du type de dispositif virtuel ZFS, choisissant un mode "Stripe" sans 

redondance pour la configuration du système de fichiers. 
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Sélection du disque dur virtuel "ada0" comme support d'installation pour pfSense. 

 

Confirmation finale pour détruire les données existantes sur le disque dur "ada0" afin 

de poursuivre l'installation. 

 

Vérification des checksums des distributions sélectionnées, assurant l'intégrité des 

fichiers nécessaires pour l'installation de pfSense. 

 

Message de fin de l'installation de pfSense, proposant de redémarrer le système 

pour finaliser l'installation et démarrer le système installé. 
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Interface de démarrage de pfSense, permettant la configuration initiale des 

interfaces réseau, avec des options telles que l’attribution d’interfaces et la 

réinitialisation des paramètres par défaut. 

 

Sélection des interfaces réseau dans pfSense, où VLAN n’est pas configuré pour 

simplifier l’assignation des interfaces. 
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Attribution de l'interface WAN à em0 pour gérer la connectivité externe. 

 

Attribution de l'interface LAN à em1, permettant l'accès au réseau interne. 
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Assignation des interfaces supplémentaires Optional 1 (em2) et Optional 2 (em3) 

pour des configurations avancées. 

 

Récapitulatif des interfaces réseau assignées, validant la configuration des ports 

WAN, LAN, et options supplémentaires. 
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Menu principal de pfSense après configuration, montrant les interfaces WAN, LAN, 

OPT1 et OPT2 prêtes à l’utilisation. 

 

Configuration de l’adresse IP pour l'interface WAN, avec l’IP 192.168.23.254 et un 

masque de sous-réseau de 24. 
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Finalisation de la configuration WAN, désactivation du serveur DHCP IPv6 et 

validation des paramètres réseau, avec l’adresse WAN activée. 

 

Écran de connexion à l’interface web de pfSense avec l’utilisateur admin. 
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Modification du mot de passe par défaut pour l’utilisateur admin dans le gestionnaire 

d’utilisateurs. 

 

 

Conclusion 

La procédure d'installation et de configuration de pfSense permet de mettre en place 

un pare-feu robuste et flexible, adapté à différents environnements réseau. En 

suivant ces étapes, depuis l'installation du système jusqu'à la configuration des 

interfaces et des paramètres de sécurité, il est possible de garantir une protection 

efficace du réseau tout en assurant une gestion simplifiée des ressources. Cette 

démarche montre également l'accessibilité et la personnalisation qu'offre pfSense, 

permettant de répondre aux besoins spécifiques de chaque infrastructure. 


