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Procédure d’activation d’accés VPN SSL d’un utilisateur pour accéder aux
ressources de l'infrastructure depuis I’exterieur

Introduction au VPN SSL

Un VPN SSL (Virtual Private Network Secure Sockets Layer) est une technologie qui
permet de créer un tunnel sécurisé entre un utilisateur et un réseau privé a travers
une connexion Internet publique. Contrairement aux VPN traditionnels qui
nécessitent souvent des clients spécifiques, le VPN SSL utilise des protocoles basés
sur le SSL/TLS, offrant une sécurité robuste pour le transfert des données.

Cette solution est particulierement adaptée pour les acces distants, car elle permet
aux utilisateurs de se connecter a des ressources réseau, telles que des serveurs ou
des fichiers partagés, de maniére chiffrée et sans risque de compromission. Le VPN
SSL est couramment utilisé pour permettre un télétravail sécurisé ou pour accéder a
un réseau interne depuis I'extérieur tout en garantissant la confidentialité des
données.

Etapes de configuration :

Page de connexion a Stormshield Network Security, identification avec les
informations d'administration.

STORMSHIELD

Network Security

admin

O Authentication with SSL certificate

LOG IN
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Accéder au menu "Users and Groups" pour consulter les utilisateurs et groupes

configurés.
0 = ‘g:ﬂ' 2
- 2 Fiter - | + Adduser 4 Addgrow X ©
Sélectionner un utilisateur existant ou créer un nouvel utilisateur avec les
informations nécessaires (login, nom, email).
o = F— ?

<F sEcuRITY POLICY

@ WOTIFICATIONS

——— LT —r——
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Assigner I'utilisateur a un groupe avec les priviléges VPN SSL dans l'onglet
"MEMBER OF THESE GROUPS".

Veérifier les droits VPN SSL dans la liste des utilisateurs et s'assurer que les acces
sont activés.

Searching... + Add X Delete | # Up & Down
Status User - user group S5L VPN Portal IPSEC SSL VPN Sponsorship Description
1 & Enabled 2 local @ Block @ Block © Allow @ Block
2 & Enabled 2 local @ Elock @ Elock © Allow @ Block
3 & Enabled 2 | @ Block @ Block © Allow @ Block
4 @ @ © @
5 & Enabled 2 @ Block @ Block © Allow @ Block
& =] e © e
7 & Enabled 2 @ Elock @ Elock © Allow @ EBlock
8 & Enabled 2 @ Block @ Block © Allow @ Block
9 @ @ © @
1.. & Enabled 2 cal @ Block @ Block © Allow @ Block
1.. & Enabled 2 cal © Allow @ Block © Allow @ Block
1.. & Enabled 2 cal @ Block @ Block © Allow @ Block
1.. & Enabled 2 cal @ EBlock @ Block © Allow @ Block
1. -] -] © e
1. =] -] © e
T =] e © =}
1. =] -] © e
1. (=] e © @
1. =] -] © e
2 @ @ o @
2. & Enabled 2 @ EBlock @ EBlock © Allow @ EBlock
2 @ @ © e
2.. @D Enabled 2 cal @ Block @ Block © allow @ Block
2.. & Enabled 2 @ Block @ Block © Allow @ Block

Naviguer dans "Filter - NAT" pour configurer les régles de sécurité associées au
VPN SSL.
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b SECURITY POLICY / FILTER - NAT
& CONFIGURATION
= By(5) pacapart | e | GEmn | @
FILTERING NAT
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aws = Acion | soure ousmmanan Dt port prots Sacumy inspecsin i commens
'3 VPN SSL (comains 21 s, from 174 10 194)
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E
6 w=m L -LL £+ a = PN SSL vers Lan P
B
+ s = oo ° a = VN SSL e Lanp
Filter - NAT
s m @ o o = ‘ Laop
URL fitering
SSLfitering
TP e
o© ° -] L]
o « ° i = Vo SSLvers LanP
mpict i
APPLICATION PROT
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CHECKING THE POLICY
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Modifier ou créer une régle dans la section "SECURITY POLICY" pour autoriser

I'accés VPN SSL pour cet utilisateur.

SNT10 cunonsnszsens

MONITORING | CONFIGURATION

A admin -

O = Tamx 2

0 100s nesTmcTeD sccess

=} SECURITY POLICY / FILTER - NAT
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User © - @ I -
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4 VP SEL (cortams 22 ke, rom 1719 58] N VPSS
+ 175 = w0 © ' pas = 552 vers Lan
Incoming nterfsce Select =
Fiter . NAT
, 7 mm e © ' pas = 4 55t vers Lan
L) © ' pass =
= ° =
1 e D e =
. =
0 HOTIFICAT) Page Fe) Lo G ) Warniog: caly relac s masch e search fekd wll ba cleplaped | Dicplapiog 131 0f 31

Appliquer les modifications et vérifier les logs pour s'assurer du bon fonctionnement
de la régle.
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Télécharger le client VPN SSL Stormshield pour le systéme d'exploitation de

l'utilisateur et l'installer.

O B e = ® @ s

STORMSHIELD ginh -

ome

Download the VPN SSL Client

Plaass chaass your langusge:
O Frunch @ Englen
Plasse chaoes your cosrsting srsen: ®

@ vana 10/11 O vinazwa
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Configurer les paramétres réseau et DNS dans I'onglet SSL VPN, puis cliquer sur
Apply pour valider les changements.

Qaamn ~

SNT10 oo & BT e F

» oo

X CANCEL ~ APPLY

Dans le client Stormshield VPN SSL, saisir I'adresse du pare-feu, le nom
d'utilisateur, et le mot de passe, puis cliquer sur OK.

Firewall address: [l 155, I

Username: —

Password: |-------------

| Use multifactor authentication

oK Cancel

Utiliser la commande net use dans le terminal pour mapper un lecteur réseau avec
I'adresse IP et les identifiants appropriés.

Microsoft Windows [Version 16.8.232
' Microsoft Corporation. All r
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Accéder aux dossiers partagés via I'explorateur Windows pour vérifier la connexion
au réseau distant.

| X+ - 9 x
< & [&] 0D > Network > 192163205 > NN > HEEE ° BN ° Search I Q
@ New Tl Sort = View (B Details

) Gallery Name Type Size
> & OneDrive - Pers: _Echange File folder

_STAGIAIRE File folder

[ Direction File folder

L Downloads # Direction [N File folder

2 Documents # Manager File folder

W ot # -_— File folder

Service Accueil File folder

@ Music #»

Service Accueil2 File folder

3 Videos »

Service Bazar File folder
Sereenshots
_ Service Compta File folder
service [N File folder
BureauBis
Service Encaissement File folder
Partages
Service Environnement File folder
Service Gestion File folder
> I ThisPC
Service Informatique File folder
> 3 Network
Service Location File folder
Service Maintenance 5/2024 17:20 File folder
39 ftems [=lo

Conclusion de la procédure

La mise en place d’'un VPN SSL Stormshield permet de sécuriser efficacement les
connexions distantes en garantissant la confidentialité et I'intégrité des données
échangées. Grace a une configuration claire et intuitive, cette procédure assure un
acces sécurisé aux ressources internes de I'entreprise tout en respectant les bonnes
pratiques de sécurité. En suivant ces étapes, les utilisateurs bénéficient d’'un acces
distant fiable et protégé, renforgcant ainsi la sécurité globale du réseau de
I'organisation.
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