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Configuration Stormshield d'un tunnel VPN entre le site 

des Arcs et celui de Saint-Zacharie et configuration du 

network WIFI Ruckus 

 

Introduction : 

Nous avons acheté XX Points d'accès RUCKUS R650 pour compléter le maillage des deux magasins 

(HyperU Les Arcs et SuperU Saint-Zacharie). 

Nous avons déjà une VM vSZ (Virtual SmartZone, IP : 192.168.20.40) contrôleur Ruckus pour 

manager les bornes à l'HyperU. 

Nous voulons intégrer les APs Ruckus de Saint-Zacharie avec le contrôleur situé aux Arcs. 

Pour ce faire nous avons dû créer un tunnel VPN entre les 2 Stormshields présent sur les différents 

sites, créer les objets et les networks dans ces stormshield pour configurer et tester la solution. 

 

Outils nécessaires : 

Stormshield HyperU Les Arcs : SN710 manageable via un lien http. 

Stormshield SuperU Saint-Zacharie : SN310 manageable via un lien http. 

Contrôleur Ruckus : vSZ (Virtual SmartZone) est une virtual machine manageable via un lien http. 

 

Etape 1 : 

Les APs Ruckus existant à l'HyperU communique sur le VLAN 7 avec l'adressage IP suivant : 

192.168.7.X/24 

Création du VLAN 7 sur le SN310 de Saint-Zacharie et attribution de l'adressage IP 192.168.45.0/24 

Cette plage IP doit être libre : non utilisée sur un site ou sur l'autre. 

Création du network Network_MNGT dans le SN310 sur la plage 192.168.45.0/24 
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Mise en place du tunnel VPN entre les Arcs et le Network_MNGT

 
 

 

Etape 2 : 

Création de l'objet network NW_MNGT_STZAC 192.168.45.0/24 sur le SN710 

 
Mise en place du tunnel VPN entre Saint-Zacharie et NW_MNGT_STZAC 
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Etape 3 : 

Création des règles de filtrage NAT permettant aux 2 networks de communiquer dans un sens et 

dans l'autre sur le SN710 et SN310 

 

 
 

 

Etape 4 : 

Création de l'interface WIFI_TEST sur le SN310 avec l'adresse 192.168.46.254/24 
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Création d'une plage DHCP de 192.168.46.20 à 192.168.46.21 pour la distribution de baux pour les 

clients des APs. 

 
Etape 5 :  

Déclaration des VLANs (dont le VLAN 46 diffusant les adresses IPs via le DHCP du SN310) sur le Port 6 

du switch cœur de réseau de Saint-Zacharie, switch où est branché l'AP de test. Le port 6 du switch 

cœur de réseau est relié au SN310. 
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Branchement de l'AP Ruckus sur le port 17 du switch cœur de réseau de Saint-Zacharie. 

Le port 17 est PoE (pour alimenter l'AP). Sur ce port sont tagged les VLANs 7 et 46. 

VLAN 7 pour l'attribution d'une IP à l'AP sur le réseau 192.168.45.0/24. 

VLAN 46 pour l'attribution des IPs clients en 192.168.46.0/24 via le DHCP du SN310. 

 
 

Etape 6 : 

Branchement de l'AP sur le port 17 du switch cœur de réseau et tests de connexions de la borne sur 

le vSZ des Arcs et tests wifi sur le SSID WIFI_test à Saint-Zacharie. 

 
Conclusion de la procédure 

La configuration du tunnel VPN entre les sites des Arcs et de Saint-Zacharie, combinée à 
l'intégration des points d'accès Ruckus dans le contrôleur vSZ des Arcs, démontre une solution 
réseau efficace et sécurisée pour la gestion centralisée des infrastructures Wi-Fi sur des sites 
distants. Cette procédure garantit une connectivité fluide et unifiée entre les deux sites tout en 
respectant les meilleures pratiques en matière de réseau. 

La mise en place rigoureuse des VLANs, des plages IP, des règles de filtrage NAT et des 
interfaces DHCP sur les deux Stormshield a permis de connecter efficacement les APs et de 
distribuer les adresses IP aux clients via un réseau optimisé. Cette intégration assure une 
gestion simplifiée des réseaux sans fil et améliore la couverture et la performance des 
infrastructures Wi-Fi. 

En conclusion, cette configuration offre une infrastructure réseau robuste et évolutive, tout en 
facilitant la maintenance et le support à distance grâce à une gestion centralisée. Elle 
représente une avancée significative pour garantir une expérience utilisateur homogène sur 
l'ensemble des sites, tout en sécurisant les communications intersites. 


