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Configuration Stormshield d'un tunnel VPN entre le site
des Arcs et celui de Saint-Zacharie et configuration du
network WIFI Ruckus

Introduction :

Nous avons acheté XX Points d'acceés RUCKUS R650 pour compléter le maillage des deux magasins
(HyperU Les Arcs et SuperU Saint-Zacharie).

Nous avons déja une VM vSZ (Virtual SmartZone, IP : 192.168.20.40) contréleur Ruckus pour
manager les bornes a I'HyperU.

Nous voulons intégrer les APs Ruckus de Saint-Zacharie avec le contrdleur situé aux Arcs.

Pour ce faire nous avons dd créer un tunnel VPN entre les 2 Stormshields présent sur les différents
sites, créer les objets et les networks dans ces stormshield pour configurer et tester la solution.

Outils nécessaires :

Stormshield HyperU Les Arcs : SN710 manageable via un lien http.

Stormshield SuperU Saint-Zacharie : SN310 manageable via un lien http.

Contréleur Ruckus : vSZ (Virtual SmartZone) est une virtual machine manageable via un lien http.

Etape1:

Les APs Ruckus existant a I'HyperU communique sur le VLAN 7 avec |'adressage IP suivant :
192.168.7.X/24

Création du VLAN 7 sur le SN310 de Saint-Zacharie et attribution de I'adressage IP 192.168.45.0/24
Cette plage IP doit étre libre : non utilisée sur un site ou sur l'autre.

Création du network Network_MNGT dans le SN310 sur la plage 192.168.45.0/24

SN310A30GATI8A7 § admin

#% STORMSHIELD snsto # sesav
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& NETWORK OBJECTS

@ CONFIGURATION =

Search | mng] x [E] Filter- ANl objects +
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Mise en place du tunnel VPN entre les Arcs et le Network_MNGT
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Etape 2 :
Création de |'objet network NW_MNGT_STZAC 192.168.45.0/24 sur le SN710

I’ STORMSHELD . SN710
v Net MONITORING | CONFIGURATION SN710A59.6268A7
e «
S 0BJECTS/ NETWORK

£+ CONFIGURATION -
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= OBJECTS B [ ] Firewal_MNGT 192.168.7.254 / static
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@ APPLICATION PROTECTION 1P 192.168.45.0
Mask 255.255.255.0

™ VPN

IPsec VPN

SSL VPN Portal

SSLVPN

PPTP Server

[ NOTIFICATIONS

Mise en place du tunnel VPN entre Saint-Zacharie et NW_MNGT_STZAC
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Etape 3:
Création des regles de filtrage NAT permettant aux 2 networks de communiquer dans un sens et
dans l'autre sur le SN710 et SN310
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Etape4:
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Création de l'interface WIFI_TEST sur le SN310 avec |'adresse 192.168.46.254/24
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@ INTERFACES

Search
[ out
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Name -
Comments :
Parent interface
Color

VLAN ID
Priority (CoS) :

This interface is -

Address range

Security inspection =~

# Fireviall

# Firewall

+ Add [3 Delete

IP address
192.163.46.254

WIFI-TEST

<>/ <[>

internal (protected) ~

() None (interface disabled)
() Dynamic IP (obtained by DHCF)
(O Address range inherited from the bridge

@ Fixed IP (static)

Network mask
255.255.255.0
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Création d'une plage DHCP de 192.168.46.20 a 192.168.46.21 pour la distribution de baux pour les

clients des APs.
Y% STORMSHIELD sn310

® CONFIGURATION
Search x|E
@ DasHEOARD
@ svsTEM
& NETWORK
® Interfaces
® Vitual interfaces
® Routing
® Multicast routing
® Dynamic DNS
® DHCP
® DNS cache proxy
@) oBJECTS
D users
@ securimy PoLICY
® APPLICATION PROTECTION
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@ MNOTIFICATIONS

Etape 5:

SN310A39GA718A7  § admin

@ DHCP

P ReadWrite
Resricted access to logs

General

@ DHCF server
(© DHCP relay

Default settings

Domain name

Gateway v By

Primary DNS: Primary DNS v By

Secondary DNS: Secondary DNS v By
ADDRESS RANGE

+ Add 3 Deleis

Address range Gateway Primary DNS Secondary DNS Domain name
dhcp-wifi-public Firewal_WIFI-PUBLIC dns1.google.com dns2.google.com Default domain N
dhcp-wifi-pacapart Firewall_WIFI-PACAPART  dns1.google.com dns2.google.com Default domain
dhcp-wifi-direction Firewal_WIFI-DIRECTL..  dns1.google.com dns2 google.com Default domain
dhcp-wifi-test Firew; dns1.google.com dns2 google.com Default domain
dhcp_mngt e “==4-~pogle.com dns2 google.com Default domain

Mame: dhcp-wi
Range from 192.165.46.20 o 192.165.46.21

RESERVATION

+ Add a

Reservation Gateway Primary DNS Secondary DNS Domain name

Déclaration des VLANs (dont le VLAN 46 diffusant les adresses IPs via le DHCP du SN310) sur le Port 6
du switch cceur de réseau de Saint-Zacharie, switch ou est branché I'AP de test. Le port 6 du switch
coeur de réseau est relié au SN310.

[— < Edit Interface
Hewlett Packard
Enterprise

Interface
Status

Description

MAC address

Network

GigabitEthernet1/0/6 (GE1/0/6)

[ = shutdown

GigabitEthemnet1/0/6 Interface

4C-AE-A3-A1-A9-5A (HH-HH-HH-HH-HH-HH)
Link type
Hybrid
PVID
1
Untagged VLAN List

1

Tagged VLAN List
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Branchement de I'AP Ruckus sur le port 17 du switch coeur de réseau de Saint-Zacharie.
Le port 17 est PoE (pour alimenter I'AP). Sur ce port sont tagged les VLANs 7 et 46.
VLAN 7 pour |'attribution d'une IP a I'AP sur le réseau 192.168.45.0/24.

VLAN 46 pour |'attribution des IPs clients en 192.168.46.0/24 via le DHCP du SN310.

 m— < Edit Interface
Hewlett Packard

Enterprise
Interface GigabitEthernet1/0/17 (GE1/0/17)

4 admin H = Status "8 W Shutdown

Description GigabitEthemet1/0/17 Interface

MAC address .
AC-AE-A3-A1-A965 (HH-HH-HH-HH-HH-HH)

VLAN Link type
Hybrid
Network

PVID
7

Untagged VLAN List
1 (1-4094, 9.

Tagged VLAN List

7.46

Etape 6:
Branchement de I'AP sur le port 17 du switch coeur de réseau et tests de connexions de la borne sur

le vSZ des Arcs et tests wifi sur le SSID WIFI_test a Saint-Zacharie.
RUCKUS" oo vonne © ([ 2 ©

Points d’accés (41) 22enligne 5 avec indicateur 4 hors figne fichay Groupe

Conclusion de la procédure

La configuration du tunnel VPN entre les sites des Arcs et de Saint-Zacharie, combinée a
l'intégration des points d'acces Ruckus dans le contréleur vSZ des Arcs, démontre une solution
réseau efficace et sécurisée pour la gestion centralisée des infrastructures Wi-Fi sur des sites
distants. Cette procédure garantit une connectivité fluide et unifiée entre les deux sites tout en
respectant les meilleures pratiques en matiere de réseau.

La mise en place rigoureuse des VLANSs, des plages IP, des regles de filtrage NAT et des
interfaces DHCP sur les deux Stormshield a permis de connecter efficacement les APs et de
distribuer les adresses IP aux clients via un réseau optimisé. Cette intégration assure une
gestion simplifiée des réseaux sans fil et améliore la couverture et la performance des
infrastructures Wi-Fi.

En conclusion, cette configuration offre une infrastructure réseau robuste et évolutive, tout en
facilitant la maintenance et le support a distance grace a une gestion centralisée. Elle
représente une avancée significative pour garantir une expérience utilisateur homogene sur
l'ensemble des sites, tout en sécurisant les communications intersites.
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