Présentation sur les Menaces Internes (Insider Threats)

1. Définition des Menaces Internes

Les menaces internes, ou insider threats, désignent les risques posés par des
individus ayant un acceés légitime a un systéme, réseau ou organisation, mais qui
exploitent cet accés de maniére malveillante ou accidentelle. Contrairement aux
menaces externes, ces attaques proviennent de l'intérieur d'une organisation, ce qui
les rend plus difficiles a détecter et a prévenir.

Ces menaces peuvent étre intentionnelles (par exemple, un employé mécontent
cherchant a nuire) ou accidentelles (un utilisateur commettant une erreur
involontaire, comme un partage de données sensibles).

2. Types de Menaces Internes
1. Employé Malveillant

o Description : Un individu agissant délibérément pour nuire a
I'organisation.

o Exemple : Vol de données confidentielles pour les vendre a un
concurrent.

2. Employé Négligent

o Description : Une personne qui, par inadvertance, met en danger la
sécurité de l'organisation.

o Exemple : Cliquer sur un lien de phishing ou partager des informations
sensibles sans précaution.

3. Tierces Parties avec Acces

o Description : Fournisseurs, sous-traitants ou partenaires disposant
d'un acceés limité mais qui peuvent compromettre la sécurité,
intentionnellement ou non.

o Exemple : Un consultant externe qui transfére accidentellement des
fichiers sensibles via un appareil non sécurisé.

4. Espionnage Industriel

o Description : Un individu collectant délibérément des informations
pour les transmettre a des concurrents ou a des gouvernements
étrangers.

o Exemple : Copie de plans stratégiques ou de secrets industriels.
5. Sabotage

o Description : Un employé cherchant a perturber les opérations,
souvent par vengeance ou frustration.

o Exemple : Suppression de données critiques ou modification de
systémes opérationnels.



3. Exemple Concret : L’Affaire Edward Snowden

En 2013, Edward Snowden, un employé contractuel de la NSA (National Security
Agency), a divulgué des informations confidentielles concernant les programmes de
surveillance massive des Etats-Unis. Bien qu'’il ait agi pour des raisons qu'il
considérait éthiques, cette fuite a mis en lumiére les dangers des insiders ayant un
acceés privilégie.

4. Facteurs Contribuant aux Menaces Internes
1. Mécontentement ou Insatisfaction

o Des employés frustrés ou en désaccord avec leur organisation peuvent
chercher a se venger.

2. Absence de Formation

o Des utilisateurs mal formés peuvent commettre des erreurs, comme
cliquer sur des liens malveillants ou utiliser des mots de passe faibles.

3. Acceés Non Controélé

o Des permissions excessives ou mal gérées peuvent donner a des
individus un acceés injustifié a des données sensibles.

4. Manque de Surveillance

o Les activités des employés ne sont pas suffisamment surveillées pour
détecter les comportements anormaux.

5. Solutions pour Se Protéger Contre les Menaces Internes
1. Limiter les Accés

o Appliquer le principe du moindre privilége (limiter les accés aux
données et systemes selon les besoins exacts du poste).

o Deésactiver immédiatement les accés des employés quittant
I'organisation.

2. Surveillance et Audit

o Mettre en place des outils pour surveiller les activités des utilisateurs
(exemple : systémes de détection d'anomalies).

o Auditer régulierement les journaux d'acces et d'utilisation des données.
3. Formation des Employés

o Sensibiliser les employés aux bonnes pratiques de sécurité, comme
reconnaitre les tentatives de phishing ou protéger leurs mots de passe.

o Mettre en place des politiques de sécurité claires et accessibles.
4. Gestion des Tierces Parties

o Controler et surveiller les accés des sous-traitants et fournisseurs.



o Exiger des accords de confidentialité (NDA) et des pratiques de
sécurité rigoureuses.

5. Surveillance des Comportements

o Utiliser des outils de détection comportementale pour identifier des
activités inhabituelles, comme un accés anormal a des fichiers
sensibles.

o Exemple : Un employé téléchargeant un grand volume de données
sans raison légitime.

6. Plan de Réponse aux Incidents

o Etablir un plan clair pour identifier, répondre et atténuer les impacts
d'une menace interne.

o Effectuer des simulations pour tester I'efficacité du plan.
7. Encourager une Culture de Sécurité

o Créer un environnement ou les employés se sentent responsables de
la sécurité de I'organisation.

o Faciliter la communication et signaler les comportements suspects
sans crainte de représailles.

6. Conclusion

Les menaces internes représentent un défi complexe, car elles impliquent des
individus disposant d’'un acceés Iégitime aux systémes et aux données. Une approche
combinant des contrdles techniques, des formations réguliéres et une culture de
sécurité robuste peut réduire considérablement ces risques. Anticiper ces
menaces en renforgant la vigilance est essentiel pour protéger les données et
la réputation de I'organisation.



