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Qu'est-ce que Debian ?

Debian est un systéme d'exploitation libre et open source basé sur le noyau Linux.
Créé en 1993, il est réputé pour sa stabilité, sa sécurité et sa vaste communauté.
Debian offre un large éventail de logiciels libres, accessibles via un gestionnaire de
paquets efficace. Utilisé aussi bien sur des serveurs que sur des postes de travalil, il
constitue une base solide pour de nombreuses autres distributions populaires
comme Ubuntu. Debian est un choix privilégié pour ceux qui recherchent un
environnement fiable, flexible et respectueux des principes du logiciel libre.

Debian 12 : Une version moderne et robuste

Debian 12, nommée "Bookworm", est la derniére version stable de la distribution
Debian, sortie en juin 2023. Cette version met I'accent sur la modernisation tout en
conservant la fiabilité et la stabilité qui font la renommée de Debian. Elle inclut des
mises a jour significatives des paquets logiciels, un support amélioré du matériel
récent et des améliorations en matiére de sécurité. Debian 12 propose également
des environnements de bureau actualisés, comme GNOME, KDE Plasma, et XFCE,
offrant une expérience utilisateur optimisée. C’est une version idéale pour les
serveurs comme pour les postes de travail modernes.
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Procédure d’installation et configuration de Debian 12
Introduction a l'installation de Debian 12

L'installation de Debian 12 peut étre réalisée de plusieurs fagons en fonction du
contexte et des besoins. Parmi les méthodes courantes, on trouve :

* L'installation a partir d'une clé USB bootable, idéale pour un déploiement sur
un ordinateur physique.

« L'utilisation d'un DVD ou d'une image I1SO officielle de Debian.

* Le déploiement a distance via un serveur PXE (Preboot Execution
Environment).

* L'installation sur une machine virtuelle (VM) pour des environnements
virtualisés.

Dans le cas présent, nous procédons a l'installation de Debian 12 sur une machine
virtuelle sous Proxmox, une plateforme de virtualisation open-source. Cette méthode
permet de tester ou d'exploiter Debian 12 dans un environnement controlé, tout en
bénéficiant de la flexibilité offerte par la virtualisation.

Etapes d’installation :

Confirmer I'option "Install" dans le menu pour continuer l'installation classique.

© debian 12

Debian GNU/Linux installer menu (BIOS mode)

Graphical install
ISR

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis
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Choisir la langue de l'installation (par exemple, "English") pour définir les
parameétres linguistiques.

Sélectionner le continent ou la région géographique (par exemple, "Europe™) pour
définir le fuseau horaire.
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Choisir le pays (par exemple, "France") pour ajuster les paramétres régionaux.

Configurer les paramétres locaux ("United States - en_US.UTF-8") pour le format
des dates, heures, etc.
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Définir la disposition du clavier (par exemple, "French") pour correspondre a la
langue du clavier.

Page 5|16



SYSNET Debian 12 19/01/2025
Loic Lorente

CoRP

Attendre le chargement des composants supplémentaires nécessaires pour
l'installation (progression affichée).

Saisir un nom d’héte unique pour identifier votre systéme sur le réseau.

Définir un nom de domaine pour votre systéeme, s'il fait partie d'un réseau.

Configurer un mot de passe sécurisé pour le compte root (administrateur).

Entrer le nom complet pour un nouvel utilisateur non-administratif.
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Définir un mot de passe sécurisé pour le compte utilisateur créé.

Sélectionner la méthode de partitionnement pour le disque dur (exemple : "Guided -
use entire disk").

Choisir le disque a partitionner pour l'installation de Debian 12.

Définir un schéma de partitionnement, ici "All files in one partition", recommandé
pour les nouveaux utilisateurs.
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Finaliser le partitionnement en confirmant les changements et en écrivant les
données sur le disque.

L'installation du systéeme de base débute automatiquement apreés le partitionnement.

Configurer le gestionnaire de paquets en sélectionnant le pays du miroir des
archives Debian, ici "France".
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Choisir un miroir Debian approprié, ici "deb.debian.org", pour télécharger les
paquets nécessaires.

Attendre que les fichiers du gestionnaire de paquets soient récupérés et configurés
pour finaliser cette étape.

Sélectionner les composants et utilitaires nécessaires, comme "Standard system
utilities", pour l'installation de Debian.

Confirmer l'installation du chargeur d'amorgage GRUB sur le disque principal en
sélectionnant "Yes".
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Choisir le disque principal "/dev/sda" pour installer le chargeur GRUB.

Laisser le systeme terminer l'installation en configurant les derniers composants.

Terminer l'installation en cliquant sur "Continue" pour redémarrer dans le nouveau
systéme Debian 12.
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Etapes de configuration :

Sélectionner Debian GNU/Linux dans le menu de démarrage GRUB pour démarrer
le systéme d'exploitation.

«Dehian GNU/Linux

ed automatically in 2s.

Se connecter au systéme en utilisant le nom d'utilisateur configuré lors de
l'installation.

12 debl2test ttul

copyright.

TELY MO WARRANTY,
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Basculer en mode root avec la commande su - et entrer le mot de passe root.

Modifier le fichier de configuration sudoers pour donner des privileges sudo a un
utilisateur spécifique. (commande : visudo)

Ajouter ['utilisateur au groupe sudo avec la commande adduser loic sudo, puis se
déconnecter de la session root.

[l'lil' SLQ0
up sudo’

Vérifier les groupes de I'utilisateur avec la commande groups loic et tester les
privileges sudo en exécutant une commande comme sudo whoami.

loic
loic@debi?2

loic@dehb
loic
loicE
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Configurer les dépobts supplémentaires en modifiant le fichier /etc/apt/sources.list si
nécessaire.

Modifier la configuration réseau en éditant le fichier /etc/network/interfaces avec
I'éditeur nano.

Redémarrer le service réseau avec sudo systemctl restart networking.service et
vérifier la configuration réseau avec ip a.

e UP group default glen 1000
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Installer le serveur OpenSSH avec la commande sudo apt install openssh-server -y.

Ipgraced
Need to get

QRWormsmaln
okwormsmain amdéd
okwormsmain amded 1i
okworm/main amd

.|r‘r er ‘cl‘..-,.'\,',:;;;d. )
‘nl-2+deb12ud_amded. det

y unselected packag

. SOPENSSN-3SEr

D Libuwr ap@:amded | .‘.u_.::-_L e
p openssh-server (1:9.2pl1-2+debl2u4)

sshd_config with new version
may take some time
% 123uG1MBuvyhmd Lwx 10Uk SW00SGYIN rootE
i take some time

3 key; thls may take some time ...
WpmOFNFpgzuyZt XN1GYaiocYzDhXAG/ W
‘systemd/system/sshd. servi

temd/system/multi-user.target.war

1 systemct l
0 Secure Shel
‘ll .'_|.| e
e (running)
shd(8)

shd_conf ig(5)

.3Ervi1ce

‘usr/shin/sshd

19 11:08:07 debi2test sustemd[1]:

19 11 17 12test sshd[9e6] : g on
Tan 19 11:08:07 deb12test sshd[906]1: Server listening on :: port
Jan 19

11:08:607 systemd[1] ¢ Started ssh.service OpenBSD Secure Shell server.
loic@deb 1'%
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Tester la connexion SSH avec un client comme mRemoteNG pour accéder au
serveur Debian.

n mRemoteMG - confConsaml - debi2test
Fichier  Affichage Outils  Aide
Connecter: v up RDP ~ P~

Connexions L X | B debl2test
B -
'hi Connexions
pve-laic
i z2BB1x-LOIC
F n DEB12MASTER-LOIC
i snsisteoic
E WORDPRESS-LOIC
—l wordpress llorente
r debi2test
proxmox-delta
&l switcH-DELTA
I ﬁ PVE-DELTA

& rueLoic

Configuration o x
=2
* Affichage
MNom debi2test
Description
Icdne mRemoteNG
Panneau General

*  Connexion
Mom d'hote ; 192.168.110.21
Mom d'utilisz boic
Mot de pass: $88sssssssss

* Protocole
Brotocole  S5H version 2
Port 22

Session PuTT Default Settings
*  Autre

Cutil externe

Outll Externe

adresse MaC

Champ utilis:
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Mettre a jour le systéme avec les commandes sudo apt update et sudo apt upgrade.

Conclusion :

Cette procédure illustre les étapes essentielles pour installer, configurer et sécuriser
Debian, notamment I'acces root, la configuration réseau, et l'installation de SSH. Ces
actions permettent de préparer un environnement fonctionnel, prét a étre utilisé ou
intégré dans une infrastructure existante.
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