
Attaques Réseau 

 

1. Définition des Attaques Réseau 

Les attaques réseau désignent l'ensemble des techniques utilisées par des individus 

ou des groupes malveillants pour perturber, intercepter ou manipuler les 

communications entre appareils connectés sur un réseau. Ces attaques visent 

souvent à voler des données, interrompre des services ou obtenir un accès non 

autorisé à des systèmes informatiques. Elles exploitent des vulnérabilités dans les 

protocoles, les configurations ou le comportement des utilisateurs. 

 

2. Les Principaux Types d'Attaques Réseau 

1. Attaque par Déni de Service (DoS) 

o Description : Saturation d'un serveur ou d'un réseau avec un grand 

volume de trafic pour le rendre inaccessible. 

o Variante : L'attaque DDoS (Distributed Denial of Service) utilise 

plusieurs machines pour amplifier l'impact. 

o Exemple : L'attaque Mirai (2016) utilisant des objets connectés (IoT) 

pour générer un trafic massif. 

2. Man-in-the-Middle (MitM) 

o Description : Un attaquant intercepte et manipule les communications 

entre deux parties sans qu'elles ne s'en aperçoivent. 

o Objectif : Voler des informations sensibles ou modifier les messages 

échangés. 

o Exemple : Interception d'une connexion Wi-Fi non sécurisée. 

3. Phishing 

o Description : Envoi d'emails ou messages frauduleux pour inciter les 

victimes à divulguer des informations sensibles (mots de passe, 

données bancaires). 

o Variante : Vishing (par téléphone) et Smishing (par SMS). 

o Exemple : Faux emails se faisant passer pour des banques. 

4. Sniffing 

o Description : Capture des données transmises sur un réseau à l'aide 

d'outils d'écoute (sniffers). 

o Objectif : Collecter des informations telles que des identifiants et mots 

de passe. 

o Exemple : L'utilisation de Wireshark à des fins malveillantes. 

5. Attaque par Spoofing 

o Description : Usurpation d'identité pour se faire passer pour une autre 

entité légitime sur le réseau. 



o Types : 

 IP Spoofing : Falsification d'adresse IP. 

 Email Spoofing : Falsification d'adresse email pour tromper le 

destinataire. 

o Exemple : Envoi de fausses requêtes provenant d'une adresse IP 

légitime. 

6. Injection DNS (DNS Spoofing) 

o Description : Modification des réponses DNS pour rediriger les 

utilisateurs vers des sites malveillants. 

o Objectif : Voler des données ou diffuser des malwares. 

o Exemple : Attaque visant à rediriger un utilisateur vers une fausse 

page bancaire. 

7. Brute Force et Attaques par Mot de Passe 

o Description : Essais successifs de mots de passe jusqu'à trouver la 

combinaison correcte. 

o Objectif : Accéder à des systèmes protégés par authentification. 

o Exemple : Attaques ciblant des comptes administrateurs. 

8. Rogue Access Point 

o Description : Création de points d'accès Wi-Fi factices pour tromper 

les utilisateurs. 

o Objectif : Intercepter les données ou diffuser des malwares. 

o Exemple : Un attaquant configure un faux réseau Wi-Fi nommé "Free 

Public Wi-Fi". 

 

3. Exemple d'Attaque Réseau : L'Attaque Mirai 

 Contexte : Le botnet Mirai a infecté des millions d'appareils IoT mal protégés 

(caméras, routeurs, etc.) pour lancer une attaque DDoS. 

 Conséquences : Des sites majeurs comme Twitter, Netflix et Spotify sont 

devenus inaccessibles pendant plusieurs heures. 

 Vulnérabilité exploitée : Utilisation de mots de passe par défaut laissés 

actifs sur les appareils connectés. 

 

4. Solutions pour se Protéger 

1. Pare-feu et Filtrage 

o Configurez un pare-feu pour surveiller et contrôler le trafic entrant et 

sortant. 

o Utilisez un système de détection/prévention des intrusions (IDS/IPS) 

pour identifier les comportements suspects. 



2. Chiffrement des Communications 

o Utilisez des protocoles sécurisés comme HTTPS, SSL/TLS et VPN 

pour protéger les données en transit. 

o Assurez-vous que les réseaux Wi-Fi sont protégés avec WPA3. 

3. Mises à Jour Régulières 

o Maintenez vos logiciels, systèmes d'exploitation et périphériques à jour 

pour corriger les vulnérabilités connues. 

4. Gestion des Mots de Passe 

o Implémentez une politique de mots de passe forts et uniques. 

o Utilisez une authentification multifactorielle (MFA). 

5. Formation des Utilisateurs 

o Sensibilisez les utilisateurs à identifier les tentatives de phishing, les 

faux réseaux Wi-Fi, et autres vecteurs d'attaque. 

6. Segmentation du Réseau 

o Divisez votre réseau en segments pour limiter la propagation d'une 

attaque. 

o Placez les services critiques sur des sous-réseaux isolés. 

 

5. Conclusion 

Les attaques réseau sont variées et évoluent constamment, exploitant à la fois des 

failles techniques et humaines. Pour y faire face, il est essentiel de combiner des 

outils de sécurité, des pratiques rigoureuses et une vigilance constante. Investir 

dans la cybersécurité est non seulement une nécessité pour les entreprises, mais 

aussi une responsabilité pour tous les utilisateurs du numérique. Anticiper et 

protéger vaut toujours mieux que subir une attaque. 

 


